MODULO:
“SEGURIDAD y ALTA DISPONIBILIDAD”

CURSO 2022-23

1. Criterios de calificacion

Para la superacion de este mdédulo formativo el alumno debe alcanzar todos los resultados de aprendizaje
establecidos en el decreto 200/2010, de 03/08/2010, por el que se establece el curriculo del Ciclo Formativo
de Grado Superior correspondiente al titulo de Técnico o Técnica Superior en Administracidon de Sistemas
Informaticos en Red, en la Comunidad Auténoma de Castilla-La Mancha (Diario oficial del 6 de agosto). A
continuacién se establecen los indicadores que permitiran evaluar los diferentes resultados de aprendizaje
asi como su calificacion:

U.T. 1. VISION GLOBAL DE LA SEGURIDAD INFORMATICA

. o » INSTRUMENTO DE
Resultados de aprendizaje Criterios de evaluacion )
EVALUACION
Pruebas
a) Se ha valorado la importancia de asegurar la privacidad, coherencia y | escritas
disponibilidad de la informacidn en los sistemas informaticos. Pruebas
practicas

Notas de clase

Pruebas
escritas
Notas de clase

b) Se han descrito las diferencias entre seguridad fisica y ldgica.

1. Adopta pautas y
practicas de tratamiento

c) Se han clasificado las principales vulnerabilidades de un sistema | Pruebas

informatico, segun su tipologia y origen. escritas
Notas de clase

seguro de la informacion,
reconociendo las
vulnerabilidades de un

sistema informatico y la Pruebas
necesidad de asegurarlo | d) Se ha contrastado la incidencia de las técnicas de ingenieria social en | escritas
los fraudes informaticos. Pruebas

précticas

Notas de clase

Pruebas
i) Se han identificado las fases del andlisis forense ante ataques a un | escritas
sistema. Pruebas

practicas

Notas de clase




j) Se han identificado las herramientas hardware y software para realizar
un analisis forense.

Pruebas
practicas
Notas de clase

2. Implanta mecanismos
de seguridad activa,
seleccionando y
ejecutando
contramedidas ante
amenazas o ataques al
sistema.

a) Se han clasificado los principales tipos de amenazas légicas contra un
sistema informatico.

Pruebas
escritas
Notas de clase

b) Se ha verificado el origen y la autenticidad de las aplicaciones
instaladas en un equipo, asi como el estado de actualizacion del sistema
operativo.

Pruebas
escritas
Pruebas
practicas
Notas de clase

c) Se han identificado la anatomia de los ataques mas habituales, asi

como las medidas preventivas y paliativas disponibles.

Pruebas
escritas
Pruebas
practicas
Notas de clase

U. T. 2. LA SEGURIDAD FiSICA Y SEGURIDAD PASIVA

Resultados de aprendizaje

Criterios de evaluacion

INSTRUMENTO DE
EVALUACION

1. Adopta pautas y
practicas de tratamiento
seguro de la informacion,
reconociendo las
vulnerabilidades de un
sistema informatico y la
necesidad de asegurarlo

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y
disponibilidad de la informacidn en los sistemas informaticos.

Pruebas escritas
Pruebas practicas
Notas de clase

b) Se han descrito las diferencias entre seguridad fisica y ldgica.

Pruebas escritas
Notas de clase

c) Se han clasificado las principales vulnerabilidades de un sistema
informatico, segun su tipologia y origen.

Pruebas escritas
Notas de clase

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en
los fraudes informaticos.

Pruebas escritas
Pruebas practicas
Notas de clase

f) Se han valorado las ventajas que supone la utilizacién de sistemas
biométricos.

Pruebas escritas
Notas de clase

2. Implanta mecanismos
de seguridad activa,
seleccionando y
ejecutando
contramedidas ante
amenazas o ataques al
sistema.

b) Se ha verificado el origen y la autenticidad de las aplicaciones
instaladas en un equipo, asi como el estado de actualizacién del
sistema operativo.

Pruebas escritas
Pruebas practicas
Notas de clase

c) Se han identificado la anatomia de los ataques mds habituales, asi
como las medidas preventivas y paliativas disponibles.

Pruebas escritas
Pruebas practicas
Notas de clase
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f) Se han utilizado técnicas de cifrado, firmas y certificados digitales
en un entorno de trabajo basado en el uso de redes publicas.

Pruebas escritas
Pruebas practicas
Notas de clase

g) Se han evaluado las medidas de seguridad de los protocolos usados
en redes inaldmbricas.

Pruebas escritas
Pruebas practicas
Notas de clase

a) Se han analizado supuestos y situaciones en las que se hace necesario
implementar soluciones de alta disponibilidad.

Pruebas escritas
Pruebas practicas
Notas de clase

6. Implanta soluciones de
alta disponibilidad
empleando técnicas de

b) Se han identificado soluciones hardware para asegurar la continuidad
en el funcionamiento de un sistema.

Pruebas escritas
Pruebas practicas
Notas de clase

virtualizacion y
configurando los entornos
de prueba.

f) Se han implantado sistemas de almacenamiento redundante sobre
servidores y dispositivos especificos.

Pruebas escritas
Pruebas practicas
Notas de clase

i) Se han esquematizado y documentado soluciones para diferentes
supuestos con necesidades de alta disponibilidad.

Pruebas escritas
Pruebas practicas
Notas de clase

U. T. 3 IMPLEMENTACION DE LA SEGURIDAD ACTIVA. SEGURIDAD LOGICA

Resultados de aprendizaje

Criterios de evaluacion

INSTRUMENTO DE

EVALUACION

1. Adopta pautas y practicas
de tratamiento seguro de la
informacion, reconociendo
las vulnerabilidades de un
sistema informatico y la
necesidad de asegurarlo

disponibilidad de la informacién en los sistemas informaticos.

a) Se ha valorado la importancia de asegurar la privacidad, coherencia y

Pruebas
escritas
Pruebas
practicas
Notas de clase

b) Se han descrito las diferencias entre seguridad fisica y légica.

Pruebas
escritas
Notas de clase

informatico, segln su tipologia y origen.

c) Se han clasificado las principales vulnerabilidades de un sistema

Pruebas
escritas
Notas de clase

los fraudes informaticos.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social en

Pruebas
escritas
Pruebas
practicas
Notas de clase
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e) Se han adoptado politicas de contrasefias.

Pruebas
escritas
Pruebas
practicas
Notas de clase

g) Se han aplicado técnicas criptograficas en el almacenamiento vy
transmisidn de la informacion.

Pruebas
escritas
Pruebas
practicas
Notas de clase

a) Se han clasificado los principales tipos de amenazas légicas contra un
sistema informadtico.

Pruebas
escritas
Notas de clase

b) Se ha verificado el origen y la autenticidad de las aplicaciones
instaladas en un equipo, asi como el estado de actualizacién del sistema
operativo.

Pruebas
escritas
Pruebas
practicas
Notas de clase

2. Implanta mecanismos de
seguridad activa,
seleccionando y ejecutando
contramedidas ante
amenazas o ataques al

c) Se han identificado la anatomia de los ataques mas habituales, asi
como las medidas preventivas y paliativas disponibles.

Pruebas
escritas
Pruebas
practicas
Notas de clase

sistema.

f) Se han utilizado técnicas de cifrado, firmas y certificados digitales en
un entorno de trabajo basado en el uso de redes publicas.

Pruebas
escritas
Pruebas
practicas
Notas de clase

g) Se han evaluado las medidas de seguridad de los protocolos usados
en redes inaldmbricas.

Pruebas
escritas
Pruebas
practicas
Notas de clase

U.T. 4. SEGURIDAD ACTIVA EN LA RED CORPORATIVA Y PERIMETRAL

Resultados de aprendizaje

INSTRUMENTO DE

Criterios de evaluacion

EVALUACION

1. Adopta pautas y
practicas de tratamiento
seguro de la

a) Se ha valorado la importancia de asegurar la privacidad,

Pruebas escritas

coherencia y disponibilidad de la informacidén en los sistemas
informaticos.

Pruebas practicas
Notas de clase
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informacion,
reconociendo las
vulnerabilidades de un
sistema informatico y la
necesidad de
asegurarlo.

d) Se ha contrastado la incidencia de las técnicas de ingenieria social
en los fraudes informaticos.

Pruebas escritas
Pruebas practicas
Notas de clase

2. Implanta mecanismos
de seguridad activa,
seleccionando y
ejecutando
contramedidas ante
amenazas o ataques al
sistema.

b) Se ha verificado el origen y la autenticidad de las aplicaciones
instaladas en un equipo, asi como el estado de actualizacién del
sistema operativo.

Pruebas escritas
Pruebas practicas
Notas de clase

c) Se han identificado la anatomia de los ataques mas habituales, asi
como las medidas preventivas y paliativas disponibles.

Pruebas escritas
Pruebas practicas
Notas de clase

d) Se han analizado diversos tipos de amenazas, ataques y software
malicioso, en entornos de ejecucidn controlados.

Pruebas escritas
Pruebas practicas
Notas de clase

e) Se han implantado aplicaciones especificas para la deteccién de
amenazas y la eliminacion de software malicioso.

Pruebas escritas
Pruebas practicas
Notas de clase

h) Se ha reconocido la necesidad de inventariar y controlar los
servicios de red que se ejecutan en un sistema.

Pruebas escritas
Pruebas practicas
Notas de clase

i) Se han descrito los tipos y caracteristicas de los sistemas de
deteccion de intrusiones.

Pruebas escritas
Pruebas practicas
Notas de clase

3. Implanta técnicas
seguras de acceso
remoto a un sistema
informatico,
interpretando y
aplicando el plan de
seguridad

a) Se han descrito escenarios tipicos de sistemas con conexién a
redes publicas en los que se precisa fortificar la red interna.

b) Se han clasificado las zonas de riesgo de un sistema, segun criterios
de seguridad perimetral.

c) Se han identificado los protocolos seguros de comunicacién y sus
ambitos de utilizacion.

U.T.5. CONFIGURACION E INTALACION DE CORTAFUEGOS

Resultados de

aprendizaje

Criterios de evaluacion

INSTRUMENTO DE
EVALUACION
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a) Se han descrito las caracteristicas, tipos y funciones de los cortafuegos.

Pruebas escritas
Pruebas practicas
Notas de clase

b) Se han clasificado los niveles en los que se realiza el filtrado de tréfico.

Pruebas escritas
Pruebas practicas
Notas de clase

4. Implanta

c) Se ha planificado la instalacién de cortafuegos para limitar los accesos a
determinadas zonas de la red.

Pruebas practicas
Notas de clase

cortafuegos para
asegurar un sistema
informatico,

d) Se han configurado filtros en un cortafuegos a partir de un listado de
reglas de filtrado.

Pruebas practicas
Notas de clase

analizando sus
prestaciones y
controlando el
trafico hacia la red

e) Se han revisado los registros de sucesos de cortafuegos, para verificar
que las reglas se aplican correctamente.

Pruebas escritas
Pruebas practicas
Notas de clase

interna.

f) Se han probado distintas opciones para implementar cortafuegos, tanto
software como hardware.

Pruebas practicas
Notas de clase

g) Se han diagnosticado problemas de conectividad en los clientes
provocados por los cortafuegos.

Pruebas practicas
Notas de clase

h) Se ha elaborado documentacion relativa a la instalacién, configuracién y
uso de cortafuegos

Pruebas escritas
Pruebas practicas
Notas de clase

U.T. 6. INSTALACION Y CONFIGURACION DE SERVIDORES PROXY

Resultados de aprendizaje

Criterios de evaluacion

INSTRUMENTO DE

EVALUACION

5. Implanta
servidores «proxy»,
aplicando criterios de
configuracion que
garanticen el
funcionamiento
seguro del servicio

a) Se han identificado los tipos de «proxy», sus caracteristicas y
funciones principales.

Pruebas escritas
Pruebas practicas
Notas de clase

b) Se ha instalado y configurado un servidor «proxy-cache».

Pruebas practicas
Notas de clase

c) Se han configurado los métodos de autenticacidn en el «proxy».

Pruebas practicas
Notas de clase
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d) Se ha configurado un «proxy» en modo transparente.

Pruebas practicas
Notas de clase

e) Se ha utilizado el servidor «proxy» para establecer restricciones de
acceso Web.

Pruebas practicas
Notas de clase

f) Se han solucionado problemas de acceso desde los clientes al «proxy».

Pruebas practicas
Notas de clase

g) Se han realizado pruebas de funcionamiento del «proxy»,

monitorizando su actividad con herramientas graficas.

Pruebas practicas
Notas de clase

h) Se ha configurado un servidor «proxy» en modo inverso

Pruebas practicas
Notas de clase

i) Se ha elaborado documentacién relativa a la instalacién, configuracion
y uso de servidores «proxy».

Pruebas escritas
Pruebas practicas

Notas de clase

U.T. 7. ALTA DISPONIBILIDAD

Resultados de aprendizaje

Criterios de evaluacion

INSTRUMENTO DE
EVALUACION

6. Implanta soluciones
de alta disponibilidad
empleando técnicas de
virtualizacidon y
configurando los
entornos de prueba.

a) Se han analizado supuestos vy situaciones en las que se hace
necesario implementar soluciones de alta disponibilidad.

Pruebas escritas
Pruebas practicas
Notas de clase

b) Se han identificado soluciones hardware para asegurar la
continuidad en el funcionamiento de un sistema.

Pruebas escritas
Pruebas practicas
Notas de clase

c) Se han evaluado las posibilidades de la virtualizacion de
sistemas para implementar soluciones de alta disponibilidad.

Pruebas escritas
Pruebas practicas
Notas de clase

d) Se ha implantado un servidor redundante que garantice la
continuidad de servicios en casos de caida del servidor principal.

Pruebas practicas
Notas de clase

e) Se ha implantado un balanceador de carga a la entrada de la
red interna.

Pruebas practicas
Notas de clase

f) Se han implantado sistemas de almacenamiento redundante
sobre servidores y dispositivos especificos.

Pruebas practicas
Notas de clase
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g) Se ha evaluado la utilidad de los sistemas de «cluster» para
aumentar la fiabilidad y productividad del sistema.

Pruebas escritas
Pruebas practicas
Notas de clase

h) Se han analizado soluciones de futuro para un sistema con
demanda creciente.

Pruebas escritas
Pruebas practicas
Notas de clase

i) Se han esquematizado y documentado soluciones para
diferentes supuestos con necesidades de alta disponibilidad.

Pruebas escritas
Pruebas practicas
Notas de clase

U.T. 8. LEGISLACION Y NORMAS SOBRE PROTECCION DE DATOS

Resultados de aprendizaje

Criterios de evaluacion

INSTRUMENTO DE
EVALUACION

7. Reconoce la

legislacion y normativa

sobre seguridad y

proteccion de datos

valorando su
importancia.

a) Se ha descrito la legislacion sobre proteccion de datos de
caracter personal.

Pruebas escritas
Notas de clase

b) Se ha determinado la necesidad de controlar el acceso a la
informacion personal almacenada.

Pruebas escritas
Pruebas practicas
Notas de clase

c) Se han identificado las figuras legales que intervienen en el
tratamiento y mantenimiento de los ficheros de datos.

Pruebas escritas
Notas de clase

d) Se ha contrastado el deber de poner a disposicion de las
personas los datos personales que les conciernen.

Pruebas escritas
Pruebas practicas
Notas de clase

e) Se ha descrito la legislacion actual sobre los servicios de la
sociedad de la informacidn y comercio electrdnico.

Pruebas escritas
Notas de clase

f) Se han contrastado las normas sobre gestion de seguridad de
la informacion.

Pruebas escritas
Notas de clase

g) Se ha comprendido la necesidad de conocer y respetar la
normativa legal aplicable.

Pruebas escritas
Pruebas practicas
Notas de clase

Cada uno de los resultados de aprendizaje tendra una calificacién proporcional segun:

RESULTADOS DE APRENDIZAJE

CRITERIOS DE

CALIFICACION

EVALUADO EN LAS UNIDADES
DE TRABAJO
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1. Adopta pautas y practicas de tratamiento
seguro de la informacidn, reconociendo las

. . . L. 25% UT 1, UT 2, UT3
vulnerabilidades de un sistema informatico y la

necesidad de asegurarlo

2. Implanta mecanismos de seguridad activa,
seleccionando y ejecutando contramedidas 25% UT 1, UT3, UT4
ante amenazas o ataques al sistema

3. Implanta técnicas seguras de acceso remoto
a un sistema informatico, interpretando y 10% uT4
aplicando el plan de seguridad

4. Implanta cortafuegos para asegurar un
sistema informatico, analizando sus
prestaciones y controlando el trafico hacia la
red interna

10 % UTS

5. Implanta servidores «proxy», aplicando
criterios de configuracidn que garanticen el 5% UTeo
funcionamiento seguro del servicio

6. Implanta soluciones de alta disponibilidad
empleando técnicas de virtualizacion y 10 % utz
configurando los entornos de prueba.

7. Reconoce la legislacion y normativa sobre
seguridad y proteccién de datos valorando su 15% uTs8
importancia.

Al considerar que cada resultado de aprendizaje tiene la proporcidn asignada en la nota final del curso, todas
las pruebas escritas, pruebas practicas y notas de clase notas obtenidas nos llevaran a obtener una nota
segun cada uno de los resultados de aprendizaje y su proporcién. Sélo se harda media si para cada resultado
de aprendizaje se obtuvo una nota superior o igual a 5. Las calificaciones serdn un nimero entero entre 1y
10, lo cual implica, que una vez realizada la media aritmética para obtener una nota, sélo se tomara la parte
entera de la misma, despreciando los decimales sin aplicar ningun tipo de redondeo.

Si algun ejercicio prdactico no es superado implica que un resultado de aprendizaje no se cumple por el
alumno, por tanto, debera ser superado antes de realizar la preceptiva Evaluacién trimestral o final. No
hacerlo lleva consigo no tener superado sus resultados de aprendizaje, por tanto, no ser calificado
positivamente.

La nota de las evaluaciones parciales se obtendra valorando los criterios de evaluacién y su ponderacién en
los resultados de aprendizaje impartidos en cada evaluacion.
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Si el niumero de faltas superara el 20% del mddulo el alumno perderd el derecho a evaluacién continua y
debera presentarse a una prueba final de todos los indicadores incluidos en el médulo.

1.1. Criterios de recuperacion

En la 22 evaluacion (antes de acceder a la FCT) y en junio, habra una prueba escrita para dar al alumno la
posibilidad de recuperar los resultados de aprendizaje no superados.

Para aquellos alumnos y alumnas que hayan perdido el derecho a la evaluacién continua se realizar3, en las
mismas fechas, una prueba final que incluira los indicadores de todo el médulo.

Para acceder a dicha prueba, cualquier alumno, es necesario haber presentado con anterioridad todas las
practicas y ejercicios pedidos a los alumnos durante el desarrollo del curso, para asi poder evaluar y conocer
si ha superado los resultados de aprendizaje. No hacerlo lleva consigo no tener superado sus resultados de
aprendizaje, por tanto, no ser calificado positivamente.
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